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本讲概述
• 静态链接与加载

• Hello 程序的链接与加载

• 动态链接与加载
• 自己动手实现动态加载

2



静态链接与加载
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什么是链接？
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4 1000 0111
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• 好处：模块化好，效率优
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a.o

libc.o

math.aNet.o
main.o

b.o c.o
File.o

Graph.o
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jump
foo
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• 代码
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一个实验：-fno-pic编译；-static链接

// a.c
int foo(int a, int b) { 

return a + b; 
}

// b.c
int x = 100, y = 200;

// main.c
extern int x, y; 
int foo(int a, int b); // 可以试试 extern int foo;
int main() { 

printf("%d + %d = %d\n", x, y, foo(x, y)); 
}

http://jyywiki.cn/pages/ICS/2020/demos/link-test.tar.gz
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链接的a.o, b.o, main.o是什么？
• ELF relocatable
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ELF文件
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可重定位目标文件
• ELF 头

• 定义了ELF魔数、版本、小端/大端、操作系统平台、目
标文件的类型、机器结构类型、节头表的起始位置和长
度等

• Elf32_Ehdr or Elf64_Ehdr
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ELF 头

.text 节

.rodata 节

.bss 节

.symtab 节

.rel.txt 节

.rel.data 节

.debug 节

Section header table
（节头表）

0

.data 节

.strtab 节

.line 节



可重定位目标文件
• ELF 头

• 定义了ELF魔数、版本、小端/大端、操作系统平台、目
标文件的类型、机器结构类型、节头表的起始位置和长
度等

• .text 节
• 编译汇编后的代码部分

• .rodata 节
• 只读数据，如 printf 格式串、switch 跳转表等

• .data 节
• 已初始化且初值不为0的全局/静态变量

• .bss 节
• 未初始化或初值为0的全局/静态变量，仅是占位符，不

占任何实际磁盘空间。区分bss节是为了空间效率
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ELF 头

.text 节

.rodata 节

.bss 节

.symtab 节

.rel.txt 节

.rel.data 节

.debug 节

Section header table
（节头表）

0

.data 节

.strtab 节

.line 节



文件格式之ELF
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File Header

.text section

.data section

.bss section

int global_int_var = 84;

int global_int_var2;

void func1(int i){
printf(“%d\n”, i);

}
int main(void){

static int static_var = 85;

static int static_var2;

int a = 1;
int b;
func1( static_var + static_var2 
+ a + b);
return 0;

}
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ELF 头

.text 节

.rodata 节

.bss 节

.symtab 节

.rel.txt 节

.rel.data 节

.debug 节

Section header table
（节头表）

0

.data 节

.strtab 节

.line 节

e_shoff == 0x120

可重定位目标文件中，每个可装入节的起始地址总是0
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可重定位目标文件中，每个可装入节的起始地址总是0



小问题？
• 为什么要把程序指令和数据分开放？而不放在一个段中？

• 权限隔离

• 缓存命中

• 共享内存
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File Header

.text section

.data section

.bss section

指令

数据



GNU Binutils

• Binary utilities: 分析二进制文件的工具
• RTFM: 原来有那么多工具！

• 有 addr2line，自己也可以实现类 gdb 调试器了

• 使用binutils
• objdump查看.data节的x, y (-D)
• objdump查看main对应的汇编代码
• readelf查看relocation信息

• 思考：为什么要-4？
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https://www.gnu.org/software/binutils/


链接多个.o
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Object File C

Object File B

Object File A

Object File C

Object File B

Object File A



链接多个.o: 合并相同的“节”
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File Header

.text section

.data section

.bss section

只读
(代码)

段

读写
(数据)

段



• 简化一点（不要printf）
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一个实验：-c编译；ld链接

// a.c
int foo(int a, int b) { 

return a + b; 
}

// b.c
int x = 100, y = 200;

// main.c
extern int x, y; 
int foo(int a, int b); // 可以试试 extern int foo;
int main() { 

foo(x,y);
//printf("%d + %d = %d\n", x, y, foo(x, y)); 

}



Try一下
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0x00
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0x00

0x00

0x00

0x24
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链接 Two-pass linking
• 空间和地址的分配

• 重新建立符号表，合并段，并计算段长度建立映射关系

• 符号解析和重定位
• 确定标号引用关系
• 如何填空？
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0    0001 0000
1 …
2 …
3 …

jump
目的地址

10  1000 0111
11   …

1010



• 代码
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一个实验：-fno-pic编译；-static链接

// a.c
int foo(int a, int b) { 

return a + b; 
}

// b.c
int x = 100, y = 200;

// main.c
extern int x, y; 
int foo(int a, int b); // 可以试试 extern int foo;
int main() { 

printf("%d + %d = %d\n", x, y, foo(x, y)); 
}

http://jyywiki.cn/pages/ICS/2020/demos/link-test.tar.gz
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a.c / a.o
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// a.c
int foo(int a, int b) { 

return a + b; 
}



b.c / b.o
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// b.c
int x = 100, y = 200;



main.c / main.o
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// main.c
extern int x, y; 
int foo(int a, int b); // 可以试试 extern int foo;
int main() { 

printf("%d + %d = %d\n", x, y, foo(x, y)); 
}



填什么？为什么y - 4？
• readelf –a main.o

• objdump –d main.o
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0xa
4B y

y

next
pc

y-4



填什么？
• objdump –d a.out

29



填什么？
• objdump –d a.out
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填什么？
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谁来加载a.out？
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静态程序的加载

• 你可以认为是“一步到位”的
• 使用gdb (starti)调试
• 使用strace查看系统调用序列
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strace
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ld
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一个有趣的问题：“最小”的可执行代码

• （试一试）
• 我们能否写一个最小的汇编代码，能正确返回？
• 仅执行一个操作系统调用

• rax = 231; rdi = 返回值
• syscall指令执行系统调用
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/01ld2345
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gcc和ld链接
• man gcc
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/01ld2345
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一些常见的链接库
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可执行文件
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0 %esp 
(栈顶)

brk

0xC00000000

0x08048000

内核虚存区

共享库区域

堆（heap）
(由malloc动态生成)

用户栈（User stack）
动态生成

未使用
0

读写数据段
(.data, .bss)

只读代码段
(.init, .text, .rodata)

从可
执行
文件
装入

程序头表描
述如何映射

ELF 头

程序（段）头表

.text 节

.data 节

.bss 节

.symtab 节

.debug 节

.rodata 节

.line 节

.init 节

.strtab 节

可执行文件与虚拟地址空间间
的存储器映像（memory 
mapping）由ABI规范定义



Linux/C世界的宝藏
• gcc -Wl,--verbose

• C世界里还有很多大家不知道的东西
• 一系列crt对象

• __attribute__((constructor)))
• __attribute__((destructor)) (atexit)

• RTFM; RTFSC!
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Libc.a
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动态链接与加载
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为什么要动态链接？
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Program1.o
Lib.o

Program1

Program2.o
Lib.o

Program2

Program2.o

Lib.o

Program1.o

Lib.o



为什么要动态链接？
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Program1.o

Program1

Program2.o

Program2

Program2.o

Program1.o

Lib.o



为什么要动态链接？
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为什么要动态链接
• 去掉-fno-pic和-static
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去掉-fno-pic和-static

• 文件相比静态链接大幅瘦身
• a.o，b.o没有变化
• main.o里面依然有00 00 00 00

• 但是相对于rip的offset
• relocation依然是x – 4，y – 4, foo – 4

• a.out里面库的代码都不见了

54

6789:gcc;</23=>



位置无关代码
• 使用位置无关代码（PIC）的原因

• 共享库不必事先决定加载的位置
• 应用程序自己也是

• 新版本gcc无论32/64 bit均默认PIC
• 重现课本行为可以使用-no-pie选项编译

• PIC的实现
• i386并不支持以下代码

• 于是有了你们经常看到的__i686.get_pc_thunk.bx
• “获取 next PC 的地址”（如何实现?）
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movl $1, 1234(%eip)

mov (%esp), %ebx



动态链接
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./a.out的执行
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./a.out的执行
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区分
• 动态链接

• 发现在其程序头表中有 .interp
段，其中包含了动态链接器路
径名 ld-linux.so，

• 加载器根据指定路径加载并启
动动态链接器运行。

• 动态链接器完成相应的重定位
工作后，再把控制权交给
myproc，启动其第一条指令
执行。

• 位置无关代码（Position-
Independent Code，PIC）
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Recall
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%esp 
(栈顶)

brk

0xC00000000

0x08048000

内核虚存区

共享库区域

堆（heap）
(由malloc动态生成)

用户栈（User stack）
动态生成

未使用
0

读写数据段
(.data, .bss)

只读代码段
(.init, .text, .rodata)

从可
执行
文件
装入

mmap



共享对象（a.out）的加载
• 命令：ldd

• “print shared object dependencies”
• linux-vdso.so.1

• 暂时忽略它

• libc.so.6 => /lib/x86_64-linux-gnu/libc.so.6
• /lib64/ld-linux-x86-64.so.2

• 多次打印，地址会发生变化（ldd会执行加载过程）

• Ldd竟然是一个脚本（vim $(which ldd)）
• 挨个尝试调用若干ld-linux.so候选

• 加上一系列环境变量
• 我们可以用--list选项来达到类似效果
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共享对象（a.out）的加载（cont’d）
• 终于揭开谜题

• readelf -a a.out
• program header中有一个INTERP

• /lib64/ld-linux-x86-64.so.2
• 这个字符串可以直接在二进制文件中看到

• 神奇的ld.so
• /lib64/ld-linux-x86-64.so.2 ./a.out

• 和执行./a.out的行为完全一致
• （这才是./a.out真正在操作系统里发生的事情）
• 与sha-bang(#!)实现机制完全相同

• ld.so到底做了什么？

63



动态链接器/lib/ld-linux.so.2
• 动态链接器本身是动态还是静态链接的，为什么？

• 动态链接器是否是PIC的？
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动态链接：实现
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我们刚才忽略了一个巨大的问题

• 应用程序使用怎样的指令序列调用库函数？
• 可以在库加载的时候重新进行一次静态链接

• 但是这个方案有一些明显的缺陷
• 各个进程的代码不能共享一个内存副本
• 没有使用过的符号也需要重定位
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main.o?23@ABprintf:C1DEFGHI
J7libcKL&':MNO/PQRS

libc

Call printf
call 0x0000000(%rip)

printf

0x00123456



ELF：查表
• 基本款

• 在链接时，填入运行时的table
• 使用-fno-plt选项可以开启此款
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call *table[PRINTF]

libc

Call printfcall *table[printf]

printf

0x00123456

全局偏移表，GOT



ELF：查表
• 基本款

• 在链接时，填入运行时的table
• 使用-fno-plt选项可以开启此款
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call *table[PRINTF]

libc

Call printfcall *table[printf]

printf

0x00123456



ELF：查表
• 基本款

• 在链接时，填入运行时的table
• 使用-fno-plt选项可以开启此款

• 豪华款（默认选项，使用PLT）
• Procedure linkage Table
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call *table[PRINTF]

printf@plt: 
jmp *table[PRINTF] 
push $PRINTF 
call resolve

libc

Call printfcall *table[printf]

printf

0x00123456



回顾hello加载运行的全过程
• https://ysyx.oscc.cc/slides/hello-x86.html

• 可惜的是：动态链接还远没有讲清楚
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https://ysyx.oscc.cc/slides/hello-x86.html


总结和反思
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为什么我从来没听说过这些知识？？？

• 中文社区几乎不存在这些知识的详细解释
• the friendly manual是英文写的
• mailing list/StackOverflow都是英文
• 国内的专家本来就很少

• 仅有的那些也没空写文档

• 你们才是未来的希望
• 不要动不动就说内卷
• 不要为了无意义的GPA沾沾自喜
• 不要停止自我救赎
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TUVWX/YR5



End.
(RTFM; STFW; RTFSC)
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还有一个福利
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理论课例子
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动态链接.got.plt
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