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本讲概述

• 本讲内容
• 中断机制
• 实现分时多任务
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为什么 while (1) ; 死循环不会把电脑卡死？



中断机制
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回到一个经典问题

• 因为有中断
• 相当于在指令之后插入一段代码

• 类似的是异常机制
• 有时候称为同步中断
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为什么 while (1) ; 死循环不会把电脑卡死？

if (has_interrupt && int_enabled) { 
 interrupt_handler(); 
}

CPU

取指

INT

译码

执行



中断：弥补I/O设备的速度缺陷
• CPU cycles 实在太珍贵了

• 不能用来浪费在等 I/O 设备完成上
• 拥有机械部件的 I/O 设备相比于 CPU 来说实在太慢了
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中断：弥补I/O设备的速度缺陷
• CPU cycles 实在太珍贵了

• 不能用来浪费在等 I/O 设备完成上
• 拥有机械部件的 I/O 设备相比于 CPU 来说实在太慢了

• 中断 = 硬件驱动的函数调用
• 相当于在每条语句后都插入

• （硬件上好像不太难实现）
• 于是就有了最早的操作系统：管理I/O设备的库代码
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if (pending_io && int_enabled) { 
 interrupt_handler(); 
 pending_io = 0; 
}



I/O设备回顾
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CPU 内存

PCI总线

USB总线 SSD

U盘

中断控制器
PIC时钟



中断机制总览
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内存
中断控制器

PIC 鼠标

CPU

取指 INT

时钟

键盘.

next pc

Hz

counter --;
if(counter == 0){
 counter = C;
 INT = ¬INT;
}

译码

执行

• 因为有中断
• 相当于在指令之后插入一段代码

if (has_interrupt && int_enabled) { 
 interrupt_handler(); 
}

预设PC



INT指令和Segmentation fault
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内存
中断控制器

PIC 鼠标

CPU

取指 INT

时钟

键盘.

next pc

int $0x80

译码

执行

mov $1, (%eax)

• 类似的是异常机制
• 有时候称为同步中断

(异常)

#14中断

预设PC



中断的实现
• 比 “函数调用” 复杂一些

• 函数调用需要保存 PC 到堆栈 (%rsp)
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中断的实现
• 比 “函数调用” 复杂一些

• 函数调用需要保存 PC 到堆栈 (%rsp)
• 但中断不仅要保存 PC (尤其是在有特权级切换的时候)

• 中断处理
• 自动保存 RIP, CS, RFLAGS, RSP, SS, (Error Code)
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中断的实现
• 中断处理

• 自动保存 RIP, CS, RFLAGS, RSP, SS, (Error Code)
• 根据中断/异常号跳转到处理程序 (特权级切换会触发堆栈切换)

• int $0x80 指令可以产生 128 号异常
• 时钟会产生 32 号中断
• 键盘会产生 33 号中断
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中断的实现
• 中断处理

• 自动保存 RIP, CS, RFLAGS, RSP, SS, (Error Code)
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中断的实现
• 中断处理

• 自动保存 RIP, CS, RFLAGS, RSP, SS, (Error Code)
• 根据中断/异常号跳转到处理程序 (特权级切换会触发堆栈切换)

• int $0x80 指令可以产生 128 号异常
• 时钟会产生 32 号中断
• 键盘会产生 33 号中断
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中断处理
foo

cmp %eax, %ebx

jz

call
push next pc

ret

保存现场

恢复现场

Handler

正常执行

继续执行

CPU发生中断
或者异常



x86-64中断过程
• 比 “函数调用” 复杂一些

• 函数调用需要保存 PC 到堆栈 (%rsp)
• 但中断不仅要保存 PC (尤其是在有特权级切换的时候)

• 中断处理
• 自动保存 RIP, CS, RFLAGS, RSP, SS, (Error Code)
• 根据中断/异常号跳转到处理程序 (特权级切换会触发堆栈切换)

• int $0x80 指令可以产生 128 号异常
• 时钟会产生 32 号中断
• 键盘会产生 33 号中断
• ……
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为什么死循环不会把电脑卡死？
• 中断是强制的 (普通的进程不能关闭)

• Ring 3 关闭中断将导致 Exception(GP(0)) (手册)
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https://c9x.me/x86/html/file_module_x86_id_31.html
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为什么死循环不会把电脑卡死？
• 中断是强制的 (普通的进程不能关闭)

• Ring 3 关闭中断将导致 Exception(GP(0)) (手册)
• 发生 13 号异常
• Error Code 0

• 异常机制进入操作系统代码执行
• 操作系统发送 SIGSEGV 信号

• 捕捉 SIGSEGV: cli.c
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中断处理
foo

cmp %eax, %ebx

jz

call
push next pc

ret

保存现场

恢复现场

rsp

Ring3
SS0

RSP0

保存现场
（包括中断前

的rsp）

Handler

https://c9x.me/x86/html/file_module_x86_id_31.html
http://jyywiki.cn/pages/ICS/2020/demos/cli.c
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为什么死循环不会把电脑卡死？
• 中断是强制的 (普通的进程不能关闭)

• Ring 3 关闭中断将导致 Exception(GP(0)) (手册)
• 发生 13 号异常
• Error Code 0

• 异常机制进入操作系统代码执行
• 操作系统发送 SIGSEGV 信号

• 捕捉 SIGSEGV: cli.c

• 中断发生后，操作系统代码将会切换到另一个进程执行
• “调度”：让进程公平地共享 CPU

25

https://c9x.me/x86/html/file_module_x86_id_31.html
http://jyywiki.cn/pages/ICS/2020/demos/cli.c


实现分时多任务
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正常执行

继续执行

中断发生 保存A现场

A

中断处理
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正常执行

继续执行

中断处理

中断发生 保存A现场
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继续执行

正常执行



代码选讲
• Abstract Machine

• trap64.S
• cte.c

• 调试 “迷你” 操作系统
• thread-os.c

• -s -S 启动 QEMU
• gdb target remote localhost:1234

• gdbnotes for CSAPP
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http://jyywiki.cn/pages/ICS/2020/demos/thread-os.c
http://csapp.cs.cmu.edu/public/docs/gdbnotes-x86-64.pdf


30



31



32



33



34



35



36



37



gdb手册
• 调试 “迷你” 操作系统

• thread-os.c
• -s -S 启动 QEMU
• gdb target remote localhost:1234

• gdbnotes for CSAPP
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http://jyywiki.cn/pages/ICS/2020/demos/thread-os.c
http://csapp.cs.cmu.edu/public/docs/gdbnotes-x86-64.pdf
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ss

rsp

eflags

cs

rip

$0

$20

6格

15个registers

rsp = 0x20c870 ss = 0x0
rip = 0x100153 cs = 0x8
eflags = 0x202

rsp = 0x20c848 ss = 0x0
rip = 0x102855 cs = 0x8
eflags = 0x202
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A现场
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中断 + 更大的内存 = 分时多线程

• 能够让foo()和bar()“同时”在处理器上执行？
• 借助每条语句后被动插入的interrupt_handler()调用

• 操作系统背负了“调度”的职责
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void foo() { while (1) printf("a"); } 
void bar() { while (1) printf("b"); }

void interrupt_handler() { 
 dump_regs(current->regs); 
 current = (current->func == foo) ? bar : foo; 
 restore_regs(current->regs); 
}



分时多线程 + 虚拟存储 = 进程
• 让foo()和bar()的执行互相不受影响

• 在计算机系统里增加映射函数𝑓𝑓foo, 𝑓𝑓bar

• foo访问内存地址𝑚𝑚时，将被重定位到𝑓𝑓foo(𝑚𝑚)
• bar访问内存地址𝑚𝑚时，将被重定位到𝑓𝑓bar(𝑚𝑚)

• foo和bar本身无权管理𝑓𝑓
• 操作系统需要完成进程、存储、文件的管理
• UNIX诞生（就是我们今天的进程；Android app；…）

• gcc a.c
• readelf -a a.out 二进制文件的全部信息
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故事其实没有停止.
• 面对有限的功耗、难以改进的制程、无法提升的频率、应用需求

• 多处理器、big.LITTLE、异构处理器 (GPU、NPU、…)
• 单指令多数据(MMX, SSE, AVX, …), 虚拟化(VT; EL0/1/2/3), … ，安全执

行环节 (TrustZone; SGX), …
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总结
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操作系统：中断驱动的上下文切换
• 应用程序视角

• 一组系统调用的 API
• 进程管理、存储管理、文件管理……

• 硬件视角
• 操作系统是一个中断处理程序

• 设备中断：上下文切换；调用设备驱动程序；……
• 系统调用：操作系统代码执行 (API 实现)
• 异常：发送信号 (类似系统调用)
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End.
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